Workshop 2 — Cybersecurity op de werkvloer

Digitaal veilig werken in een verbonden wereld
Doel

Medewerkers leren digitale gevaren

herkennen en veilig omgaan met technologie,
data en systemen. De workshop vergroot het
bewustzijn rond cyberrisico’s en helpt medewerkers
om dagelijkse digitale handelingen veilig, efficiént
en verantwoord uit te voeren.

Inhoud

e Watis cybersecurity en waarom is het ieders verantwoordelijkheid?

Veelvoorkomende digitale risico’s:
o phishing en spear phishing
o verdachte e-mails en links
o zwakke wachtwoorden
o onveilig gebruik van apparaten en netwerken
e \eilig omgaan met:
o bedrijfsdata
o persoonlijke gegevens
o cloudtoepassingen
o mobiele toestellen
e Praktische tips:
o sterke wachtwoorden en wachtwoordbeheer
o veilig werken op afstand
o herkennen van verdachte situaties
e Interactieve oefeningen:
o phishing herkennen aan de hand van voorbeelden
o korte cases en dilemma’s uit de praktijk
o Reflectie en bespreking:
o watkan beter?
o welke afspraken maken we als team?
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Voor wie

e Medewerkers op kantoor

e OQOperationele en ondersteunende teams

e Leidinggevenden

e Organisaties die digitaal veiliger willen werken

Praktisch

e Aantal deelnemers: 8 tot 20 personen

e Duur: 60 tot 90 minuten

e Werkvorm: interactief met praktijkoefeningen, discussies en reflectie
e Waar: op locatie bij de klant of extern

e Talen: Nederlands | Frans | Engels

Resultaat

e Verhoogd bewustzijn rond digitale risico’s

e Betere herkenning van phishing en cyberdreigingen
e \Veiliger gebruik van data en systemen

e Minder kans op digitale incidenten

e Meervertrouwen en efficiéntie in digitaal werken

Meerwaarde

e Praktisch en herkenbaar
e (Geentechnische voorkennis nodig
e \Versterkt digitale veiligheidscultuur

e Draagt bij aan innovatie en continuiteit van de organisatie
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